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Wprowadzenie

Duze przedsiebiorstwa, poprzez swoje specyficzne uwarunkowania potrzebuja specjalizowanych rozwigzan rowniez w
zakresie systemow do archiwizacji i obiegu dokumentéw. Specyfika tych wymagan wynika z kilku czynnikdw m.in. duzej liczby
dokumentdw, rozproszonej struktury obejmujacej wiele jednostek organizacyjnych, dodatkowych przepiséw dotyczacych

archiwizacji oraz wiekszej powtarzalnosci procesow, ktére stwarzajg mozliwosci automatyzacji.

W niniejszym opracowaniu, moga sie Panstwo zapoznac ze szczegdtami wymagan, z ktérymi firma eDokumenty, bedaca
jednym z lideréw rynku ECM w Polsce, spotyka sie podczas wdrozen i dostaw systemu obiegu dokumentéw dla duzych
organizacji. Chcemy, aby w praktyczny sposéb zestawi¢ najwazniejsze funkcje i rozwigzania, zwigzane z archiwizacjg i
obiegiem dokumentéw w duzych organizacjach, aby pomoc w trakcie tworzenia projektéw i specyfikacji dla zamawianych

systemaow.

Zapraszamy do lektury!

Zespot eDokumenty
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Masowe wprowadzanie dokumentéw papierowych

Pomimo tego, ze cyfryzacja przyspiesza, nadal wiele firm
boryka sie z koniecznoscig wprowadzania wielu

dokumentoéw otrzymanych w formie papierowej.

Aby proces ten byt jak najszybszy, a jednoczesnie
zapewnit maksymalng ilo$¢ potrzebnych meta-danych
przy jak najmniejszej liczbie pomytek, system powinien
zapewni¢ nastepujace funkcje:

) Znakowanie dokumentéw papierowych kodem

kreskowym

Dzieki temu po zeskanowaniu dokumentéw, bedg one
automatycznie podzielone na osobne dokumenty, nawet
jesli niektdre z nich posiadajg wiecej stron. Rozwigzanie to
eliminuje réwniez pomytki przy nadawaniu numerow
rejestracyjnych. Numery rejestracyjne i kody kreskowe
powinny mie¢ odpowiednig dtugos¢, aby zapewnic ich
prawidtowe rozpoznanie przez silnik OCR.
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) OCR - pozwalajacy na przechwytywanie tresci

zeskanowanych dokumentéw

Rozpoznana tres¢ moze postuzy¢ do zasilenia metryki
dokumentu, jak réwniez jako dodatkowy indeks, stuzgcy
do wyszukiwania petnotekstowego

w tresci dokumentéw.

© Automatyczna klasyfikacja dokumentéw na podstawie

stoéw kluczowych

W tym celu system powinien pozwoli¢ na definiowanie
wydzielonych kategorii, dla ktérych mozna przypisac
odpowiednie Sciezki obiegu.

) Wydzielony modut Kancelaryjny z mozliwoécig
ograniczania uprawnien

System powinien zapewni¢ mozliwos¢ ograniczenia
dostepu dla 0séb zatrudnionych w kancelarii, do
przekazanych dokumentdéw, pomimo tego, ze je
wprowadzity.




Obstuga sktadow chronologicznych

Sktad chronologiczny to zbiér dokumentdéw papierowych,
w uktadzie chronologicznym, czyli zgodnym z kolejnoscig
ewidencji dokumentéw w systemie. Jest on stosowany w
celu eliminacji czynnosci przekazywania dokumentow
papierowych, ktére podlegajg obiegowi elektronicznemu,
a rownoczesnie zapewnia mozliwos¢ szybkiego
odszukiwania dokumentéw papierowych w razie
koniecznosci. System z obstugg sktadu chronologicznego

powinien uwzglednia¢ nastepujace funkgcje:

() Obstuga przyjecia dokumentu do sktadu

Przyjmowanie do sktadu powinno by¢ maksymalnie
zautomatyzowane, ale musi réwniez uwzgledniac
specyfike organizacji, w szczegdlnosci wiele lokalizacji.
Optymalny ukfad, to taki, kiedy operator, ktéry skanuje
dokumenty od razu moze przyjac je do sktadu, a numer
dokumentu w sktadzie jest tym samym numerem co
numer dziennikowy. Wéwczas nie trzeba dokonywac
odrebnej czynnosci numerowania dokumentu numerem
ze sktadu.
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©) Obstuga przekazywania dokumentéw z oddziatéw

W przypadku, kiedy firma posiada wiele oddziatéw, a
dokumenty powinny trafia¢ ostatecznie do centrali,
koniecznym rozwigzaniem jest przyjmowanie
dokumentéw do sktadu w oddziale, a nastepnie obstuga
przekazania do sktadu w centrali, ktérg wykonuje sie

okresowo np. raz w miesigcu.

&) Wypozyczenia

W celu przedtozenia oryginatéw dokumentéw moze
zaistnie¢ potrzeba ich wypozyczenia ze skfadu. System
powinien zapewni¢ odpowiednig ewidencje i obstuge,

wraz z wydrukiem tzw. karty zastepczej.

©) Brakowanie i przekazywanie do archiwum

Kiedy minie ustalony czas przechowywania dokumentéw
papierowych w sktadzie, system powinien pozwoli¢ na
dokonanie czynnosci brakowania, czyli usuniecia
dokumentow ze sktadu. Dokumenty o statusie
archiwalnym powinny z kolei by¢ przekazane do

archiwum.




Przejmowanie dokumentow cyfrowych -

zintegrowana poczta email

Zintegrowana poczta email pozwala na efektywne
wykorzystanie przejmowanych do systemu dokumentow,
ktére pracownicy otrzymujg na wtasne lub wyznaczone,
wspotdzielone skrzynki email. Najwydajniejsza obstuga
tych czynnosci, powinna uwzgledniac wiele funkcji, ktére

nie sg w prosty sposob mozliwe do wyartykutowania w

trakcie zbierania wymagan.

©) Selekgja i automatyczne reguty przejmowania poczty

Pracownicy na wszystkich stanowiskach powinni méc w
naturalny sposéb wybrac email, ktéry chcg przejac do
systemu, a rownoczesnie powinni mie¢ mozliwos¢
wykorzystac reguty automatyczne. W szczegdlnosci
wynikajace z powigzania otrzymywanych odpowiedzi z
wcze$niej otwartymi tematami, jak réwniez na podstawie
adresu email firmy, osoby kontaktowej, lub nawet catej
domeny kontrahenta. System powinien w wystarczajacy
sposob zapewni¢ mozliwos¢ rozréznienia poczty
przejetej, w tym dodanej do osobnych tematéw, od
pozostate.
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Oprocz oczywistych funkgji takich jak przejmowanie
poczty do systemu, uzytkownicy czesto potrzebujg
wykonac¢ powigzane operacje np. zlecenie zadania,
uruchomienie procesu, zasilenie OCR. Jest to o wiele
tatwiejsze, jesli w tym celu nie muszg przechodzi¢ do
innych programéw np. Outlooka czy Gmaila. Réwniez w

drugim kierunku jest to wazne, o czym ponizej.

) Inicjowanie wysytki i edycji maila z danych z systemu
Réwniez wysyfanie email czesto wymaga, aby skorzystac z
zasobow dostepnych w systemie np. zatgcznikdw czy
tresdci, ktérg mozna wowczas tatwiej wykorzystac, jesli robi
to sie w jednym programie.

() Zaawansowane funkcje wspdtdzielenia i uprawnien

Dla najbardziej wymagajacych istotne sg rowniez
wymagania zwigzane z konfiguracjg i udostepnianiem

skrzynek (np. dla grup) oraz zarzgdzaniem uprawnieniami

np. wytgczenie mozliwosci trwatego usuniecia maili.




Wysokowydajna struktura repozytorium

Duze zbiory danych wymagajg odpowiednio
zaprojektowanych rozwigzan na poziomie architektury
oraz projektu systemu. Aby system mogt w dtugim
terminie utrzymac odpowiednig wydajnosc i
responsywnos¢ potrzebne moga by¢ rowniez

odpowiednie mechanizmy archiwizacji danych.

) Skalowalnos¢ repozytorium

Skalowalno$¢ repozytorium w dtugim terminie zalezy od:
architektury plikdw, systemu kontroli wersji oraz
architektury metadanych. Pliki skladowane w systemie
powinny by¢ zachowywane w chronologicznie budowane
foldery, tak aby nie dopusci¢ do nadmiernego rozrostu
zadnego z nich. Pliki wersjonowane powinny znajdowac
sie w systemie kontroli wersji, ktéry zapewnia
deduplikacje danych, zachowujac tylko réznice w plikach.
Metadane powinny znajdowac sie w wydzielonych,
atomowych strukturach zapewniajgcych wysoka

wydajnosc.

0,1.

Oczekiwany czas
odpowiedzi dla poczucia
bezposredniej kontroli
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Maksymalny czas
oczekiwania dla zachowania
poczucia ,flow”

) Wysoka wydajnoé¢ i dostepnoé¢ bazy danych

Baza danych przeznaczona na potrzeby systemu ECM
musi pozwala¢ na wydajne przetwarzanie duzych tabel,
jak réwniez zapewnia¢ narzedzia do rozpraszania
architektury, backupu i archiwizacji, czyli zapewniac
wysokg dostepnosc (High Availibility).

() Struktura metadanych, w tym wiasnych metryk, pol i

rejestrow

Duze znaczenie ma rowniez odpowiednio zaprojektowana
architektura metadanych. System powinien zapewniac
duzg ich granulacje i zgodnos$¢ z modelem dziedzinowym
w obszarze zastosowania. Kazdy system ECM zapewnia
mozliwos¢ tworzenia rozszerzen struktur danych. Istotne
jest jednak to, aby wytwarzane w ten sposéb struktury
byty réwniez wydajne i pozwalaty na zastosowanie

mechanizmdw wysokiej dostepnosci.

sec 1 O sec

Limit czasu dla zachowania
skupienia uwagi na zadaniu
(najdtuzszych operacji)




EZD - Elektroniczne zarzgdzanie dokumentami

Zgodnos¢ z przepisami rozporzadzenia w sprawie instrukcji kancelaryjnej z 2001 roku okreslajgcej zastosowanie tzw.

elektronicznego zarzadzania dokumentami w skrocie EZD. Moze by¢ rozumiany jako zestaw regut i rozwigzan

informatycznych zapewniajgcych prawidtowg obstuge dokumentow pod katem zgodnosci z ustawg archiwalng. Jej

kluczowym celem jest gromadzenie dokumentoéw w taki sposéb, aby mozna byto dla nich stosowac odpowiednie dla ich

kategorii archiwalnej procedury tj. obstugi w archiwum zaktadowym, zaplanowanej likwidacji zgodnie z uptywem daty ich

waznosci albo przekazywania do archiwum panstwowego.

(©) Obstuga archiwum zaktadowego (w tym przyjecia

dokumentéw ze sktadu chronologicznego)

Obstuga archiwum zaktadowego obejmuje mozliwos¢
oznaczania spraw prowadzonych w systemie EZD
odpowiednig kategorig archiwalng (wynikajgca z tzw.
Rzeczowego Wykazu Akt) i stosowanie wobec nich
procedur archiwizacji tj. zabezpieczenia przed zmiang i
nieuprawnionym dostepem. Ponadto konieczne jest
zapewnienie mozliwosci przyjecia do archiwum
zaktadowego dokumentow papierowych zarejestrowanych
w sktadach chronologicznych. Wigze sie to z
przygotowaniem spiséw-zdawczo odbiorczych i
odpowiednim oznaczeniem miejsca przechowywania
dokumentow.
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) Wypozyczanie, brakowanie, przekazywanie do

magazynu zewnetrznego

Dokumenty papierowe muszg by¢ mozliwe do
wypozyczenia w razie takiej koniecznosci. Ponadto
obstuga powinna przewidywac¢ mozliwos¢ przekazania
dokumentéw na zewnatrz, do przechowania w

zewnetrznym magazynie w sposéb umozliwiajacy jej

sprawne odnalezienie (np. poprzez oznaczenie pudetka).

() Przekazywanie dokumentacji do archiwum

panstwowego

Niektore firmy i instytucje moga by¢ zobowigzane do
przekazania dokumentacji do systemu AED archiwum
panstwowego, w postaci elektronicznej w postaci tzw.

paczki archiwalnej.
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Interoperacyjnosc¢

Aby unikna¢ wielokrotnego wprowadzania tych samych
danych, a jednoczesnie zapewni¢ wspotprace réznych
systemow niezbedne sg dojrzate funkcje zapewniajgce

interoperacyjno$¢ m.in.:

(V) API - SOAP, REST, OpenAPI

Wspotczesnym standardem API, bedacym nastepcom
protokotu SOAP jest standard OpenAPI, ktory jest
prostszy w implementacji oraz posiada doskonale
rozpowszechnione narzedzia pozwalajgce na szybkie
testowanie i weryfikowanie komunikacji. Warunkiem tej
tatwosci jest dokumentacja udostepniona w standardzie
OpenAPI (OAS), ktéra pozwala zaréwno ludziom, jak i
komputerom odkrywac i rozumie¢ mozliwosci ustugi bez

koniecznosci dostepu do kodu zrodtowego, dodatkowej

dokumentacji lub inspekcji ruchu sieciowego. Specyfikacja

OpenAPI eliminuje zgadywanie podczas wywotywania

ustugi.
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(©) Szyna danych zapewniajaca mozliwo$¢ podigczania sie
pod rézne zrédta danych

Dostepne i udokumentowane API to nie wszystko, nadal
duzo tatwiej jest zbudowac i utrzymac system w duzym
przedsiebiorstwie, jesli moze on z tatwoscig sam
korzysta¢ z danych pochodzacych z innych systemow:
ustug, plikéw i baz danych. Szyna ma zapewnic¢ konektory

oraz jednolite srodowisko uruchamiania i monitorowania.
) Wspdipraca z platformga ustug publicznych ePUAP
Waznym elementem, ktéry wymaga odrebnej, dos¢
specjalistycznej integracji jest platforma ustug publicznych
ePUAP. Jesli organizacja komunikuje sie w ten sposéb ze
swoimi klientami lub innymi podmiotami, wowczas
zintegrowany z platformg system pozwala na szybkie
przejmowanie dokumentdw, potwierdzanie odbioru oraz
przesytanie przygotowanej w systemie obiegu

dokumentéw odpowiedzi.




Bezpieczenstwo danych

W celu zapewnienia realizacji wielu réznych regut
biznesowych, okreslajgcych zasady dostepu do
poszczegdlnych dokumentéw, konieczny jest
odpowiednio ztozony, ale réwniez prosty w stosowaniu
system uprawnien odpowiadajgcy za autentykacje
(logowanie), autoryzacje (przyznanie uprawnien) oraz
ochrone przed nieuprawnionym dostepem.

) Autentykacja SSO (OAuth, 2FA, AD)

Duze organizacje posiadajg zcentralizowany system
autentykacji uzytkownikéw i niezbedne dla zachowania
obowigzujgcych procedur i bezpieczenstwa haset jest aby
system obiegu dokumentdw z niego réwniez korzystat. W
tym celu system powinien zapewnia¢ mozliwos¢
wykorzystania zewnetrznego mechanizmu
uwierzytelniania. Im szerszy zakres mozliwosci tym lepiej,
gdyz daje to mozliwosci przysztej zmiany. Najbardziej
praktyczne oprécz obstugi popularnego LDAP czy AD, jest
zdolnos¢ do wykorzystania standardowych protokotdw
OAuth lub SAML.
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Autoryzacja - wielopoziomowy system uprawnien
System uprawnien powinien opierac sie na regule
,domyslnego zabraniania” a nastepnie zapewnia¢ dostep

poprzez kolejne reguty dostepu.

Udostepnione manualnie

Reguly oparte na
rolach poza hierarchig
Reguty oparte na \é\gg;srz]nosc
hierarchii

(v) Application Security Verification Standard (ASVS)
Systemy przechowujgce istotne dane przedsiebiorstw, w
tym czesto poufne, muszg spetnia¢ wysoki poziom
standardéw bezpieczenstwa. Powinny by¢ one tworzone i
testowane zgodnie ze standardem OWASP Level 2.
Aplikacje spetniajace ten standard zapewniajg wysoki
standard bezpieczenstwa i ochrone przed wiekszoscia
znanych ryzyk i mogg by¢ stosowane w takich branzach
jak ochrona zdrowia czy szczegdlnie narazone na

0SzZUstow gry.




Silnik procesow

Duzym uproszczeniem dla wdrozenia i utrzymania systemow do przetwarzania dokumentdw jest mozliwos$¢ ujecia wymagan

z trzech obszardw (przechwytywania, obiegu dokumentdw i archiwizacji) w jednym systemie. Ogranicza to ilos¢ koniecznych

integracji, pozwala uprosci¢ procedury obstugi, zapewnia tez wiekszg wydajnosc i bezpieczenstwo. Jednakze w tym celu w

ramach obszaru obiegu dokumentdw niezbedne jest wyposazenie systemu w silnik workflow, ktéry pozwoli na

zautomatyzowanie, uproszczenie nadzoru i przyspieszenie powtarzalnych proceséw.

) BPMN - standard modelowania proceséw

biznesowych

Notacja BPMN zostata opracowana z myslg o wizualizacji i
projektowaniu proceséw biznesowych, w sposéb
zapewniajacy zaréwno czytelnos¢ dla uzytkownikdw jak
rowniez doktadnos¢ i adekwatnos¢, wymagang przez
systemy informatyczne do ich procesowania. Systemy
implementujgce ten standard zapewniajg petne spektrum
mozliwosci modelowania dowolnie ztozonych procesdw,
jak réwniez pozwalajg na wykorzystanie wiedzy i
doswiadczen z innych systeméw. Standard BPMN jest
jednoczesnie dos¢ prosty, a jednoczesnie otwarty na
rozszerzenia w postaci dedykowanych komend, ktére
mogg by tgczone z poszczegdlnymi czynnosciami
uzytkownika np. przed podjeciem lub po wykonaniu

operacji.
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©) Gotowe procesy - aplikacje z pudetka

Popularnym trendem w systemach workflow jest
wykorzystanie gotowych (pre-built) proceséw, lub nawet
aplikacji, ktore oprocz procesu, zawierajg odpowiednie,
specjalizowane dla danego procesu widoki i dane.
Pozwalajg one na znaczace przyspieszenie wdrozenia
procesow, ktdre ztozone sg z powtarzalnych dla wielu firm

schematéw i elementdw.
©) Low Code - aplikacje tworzone przez uzytkownikéw

Systemy ECM coraz czesciej wyposazone sg rowniez w
narzedzia do tworzenia takich prostych aplikacji (proces,
dane i widoki) przez uzytkownikéw bedacych
administratorami systemu i nie posiadajgcych
specjalistycznej wiedzy informatycznej. Dzieki temu skraca
sie cykl tworzenia aplikacji i zbliza ich twércéw do

uzytkownikéw.




O firmie eDokumenty

Firma eDokumenty - producent biznesowego systemu operacyjnego Ready_™ - pomaga organizacjom osiggnac cele
zwigzane z organizacjg dokumentdw, zarzadzaniem procesami biznesowymi oraz ich automatyzacjg, a takze w zakresie
zaawansowanych rozwigzan koniecznych w dobie transformacji cyfrowej. Nasze rozwigzania zwiekszajg wydajnosc

operacyjng, zmniejszajac zaleznos¢ od dokumentdw papierowych i ich recznego przetwarzania.

Wieloletnie doswiadczenie i specjalizacja w segmencie ECM zapewniajg nam na gtebokie zrozumienie potrzeb w tym
segmencie i dostarczanie wraz z oprogramowaniem najlepszych praktyk i wiedzy w tej dziedzinie.

Dlatego ponad tysigc klientéw zaufato nam, decydujac sie na wykorzystanie naszego oprogramowania. Aby uzyskac
dodatkowe informacje o rozwigzaniach eDokumenty odwiedz nasze strony:

https://edokumenty.eu

https://ready-os.com

Copyrights © eDokumenty sp. z 0.0.

Wszelkie prawa zastrzezone.
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