Minimalne wymagania dla instalacji
onPremise/Private cloud

dla systemu Ready_ ™

Srodowisko pracy serwera powinno zapewni¢ odpowiedni dla przeznaczenia systemu poziom

bezpieczenstwa oraz szybkie i stabilne dziatanie aplikacji. W tym celu serwer, a takze cate Srodowisko pracy,

muszg spetnia¢ odpowiednie wymagania techniczne.

Ponizej przedstawiona jest lista minimalnych wymagan, ktorych spetnienie zapewnia uzyskanie

minimalnego wymaganego standardu jakosci i bezpieczenstwa.

Prosimy o zapoznanie sie z wymaganiami i potwierdzenie spetnienia wszystkich minimalnych wymagan w

formie zatagczonej checklisty. Weryfikacja nie jest konieczna w przypadku posiadania przez organizacje

wdrozonego systemu 1SO 27001.

CHECKLISTA

Parametr

Minimalne wymaganie

Polityka bezpieczehstwa

W organizacji jest przyjeta i sformalizowana polityka bezpieczenstwa.

Polityka bezpieczehstwa

fizycznego

Wydzielone pomieszczenie z zabezpieczonym dostepem, wyposazone

w klimatyzacje.

Polityka zarzadzania kopiami

W organizacji jest przyjeta i sformalizowana polityka zarzadzania

kopiami bezpieczenstwa przynajmniej dla 1 serwera.

Polityka haset

W organizacji jest przyjeta i sformalizowana polityka haset.

Polityka zabezpieczenia sieci

W organizacji jest przyjeta i sformalizowana polityka zabezpieczania

sieci.

Firewall

Dostep do sieci wewnetrznej, w ktérej zlokalizowane sg serwery
chroniony jest za pomocg Firewall, dzieki czemu mozliwe jest
bezpieczne potaczenie do zasobdw integrowanych ustug np. systemu
ERP.

Staty adres IP

Organizacja dysponuje dostepng pulg przynajmniej jednego wolnego

statego adresu IP.

Mozliwos¢ konfiguracji

Organizacja dysponuje dostepng domeng lub subdomeng, oraz

domeny pozwala na zdefiniowanie i wykorzystanie nazwy domenowej dla
serwera.
Certyfikaty szyfrujace Organizacja dysponuje certyfikatami dla serwera (wydane dla domeny

lub subdomeny, ewentualnie wildcard) w celu szyfrowania transmisji

protokotem SSL.

Wirtualizacja

W momencie udzielenia zamdwienia dostepne jest dziatajace
Srodowisko wirtualizacji np. Vmware vSphere, HyperV. Nie ma

przeciwskazan do instalacji systemu z przygotowanego wczesniej
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przetestowanego, zabezpieczonego i utrzymywanego w jednej wersji
obrazu systemu Debian Linux 10. W celu instalacji na innej dystrybugji
wymagany jest dodatkowy przeglad i uzgodnienia w zakresie instalacji i

procedur utrzymania systemu operacyjnego w dtugim terminie.

Mechanizm kopii

bezpieczenstwa

Kopie baz danych wykonywane sg za pomocg dedykowanych narzedzi.
Zalecana jest ich petna automatyzacja lub pisemna procedura

zapewniajaca ich wykonywanie.

Procedura weryfikacji

Kopie baz danych sg okresowo weryfikowane pod katem zawartosci

oraz prawidtowego odtworzenia w srodowisku testowym.

Storage dla kopii

bezpieczenstwa

Firma dysponuje zewnetrznym zasobem przeznaczonym na

wykonywanie kopii np. dysk sieciowy NAS.

UPS

Dostepne jest zabezpieczenie serwerdw przed utratg zasilania.

Serwer na wytgczno$¢

Na wskazanym serwerze bedg zainstalowane tylko
eDokumenty/Ready_™. Serwer nie bedzie wspoétdzielony z innym

nieautoryzowanym oprogramowaniem.

Procesor Minimalnie 8 rdzeni 2.4 GHz (szczegétowe wymagania ponizej).
Pamie¢ RAM Minimalnie 16 GB (szczegdtowe wymagania ponizej)
HDD Transfer dla bazy danych min. 500 Mbps
Transfer dla plikéw min. 200Mbps
RAID Sprzetowy 5, zalecany 10
Zasilacz Zalecany dodatkowy zasilacz (nadmiarowy)

Redundancja komponentéw

Wymagane jest zapewnienie redundancji komponentéw sprzetowych.
Na wypadek awarii, kazdy z komponentdéw powinien moc by¢
zastgpiony w czasie nie dtuzszym niz 24h. W szczegdlnosci dotyczy to

dyskéw, zasilacza i ptyty gtowne;.

Postepowanie z logami

Logi serwerdw sg okresowo przegladane w celu wykrycia potencjalnych

problemdw.

Serwer poczty email

Serwer pocztowy obstuguje protokoty IMAP i SMTP i nie posiada
ustawionych ograniczen dotyczacych liczby przyjmowanych potgczen z
jednego adresu IP / dla jednego konta mailowego (wymaganie dotyczy

przypadku korzystania z klienta pocztowego Ready_™)

Zegar systemowy serwera

Zegar systemowy jest prawidtowo ustawiony (zalecane jest uzywanie
protokotu NTP).

Zdalny dostep

Bezpieczny zdalny dostep do konsoli SSH, za pomocga tunelowanego
pofgczenia protokotu VPN, IPsec. Zalecane jest pozostawienie
otwartych na Swiat jedynie portéw ustugi Apache tj. 80 (redirect na
443) i 443,
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High Availability

Konfiguracja srodowiska powinna zapewnic¢ szybkie i stabilne dziatanie aplikacji. Ponizej przedstawiona jest
propozycja czterech konfiguracji w zaleznosci od przewidywanej liczby uzytkownikéw i parametrow
oczekiwanej szybkosci dziatania.

Wymagania zostaty zunifikowane dla instalacji fizycznych i private cloud (VPS). Przyjeto zatozenie, ze
szczegotowe parametry procesordw oraz pamieci RAM nie odbiegaja od aktualnie panujgcych standardéw

dla Sredniej potki cenowej sprzetu/ustugi VPS.

KONFIGURACJA |

Konfiguracja zalecana dla niewielkich instalacji do 50 jednoczesnych uzytkownikow.

Liczba procesoréw 2-4
Pamie¢ RAM 8-16 GB
Przestrzen dyskowa 100-500 GB

Przestrzen na backup 100-500 GB

KONFIGURACJA II

Konfiguracja zalecana dla instalacji okoto 100 jednoczesnych uzytkownikéw i powyzej.

Liczba procesoréw 4-8 Osobny serwer bazy danych TAK
Pamie¢ RAM 8-24 GB
Przestrzen dyskowa 100GB-1TB

Przestrzen na backup 100GB-1TB

KONFIGURACJA 11l

Konfiguracja zalecana dla instalacji znacznie przekraczajgcych 100 jednoczesnych uzytkownikéw, znacznie obcigzonych

pracg w systemie.

Liczba procesoréw 4-8 Osobny serwer bazy danych TAK
Pamieé¢ RAM 8-24 GB Osobny serwer OCR TAK
Przestrzen dyskowa 100GB-1TB

Przestrzen na backup 100GB-1TB

KONFIGURACJA IV

Konfiguracja zalecana dla instalacji przekraczajgcych 500 jednoczesnych uzytkownikéw i wysokich oczekiwan wzgledem

szybkosci i wydajnosci przetwarzania.

Liczba procesoréw 8-24 Osobny serwer bazy danych TAK
Pamieé¢ RAM 16-32 GB Osobny serwer OCR TAK
Przestrzen dyskowa 1-27B Osobny serwer kolejki i sesji TAK
Przestrzen na backup 1-27B Load balancer i klaster TAK
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Disaster Recovery

W zaleznosci od oczekiwanego dla zastosowania systemu maksymalnego akceptowalnego czasu
potencjalnej utraty danych na skutek awarii bazy danych i koniecznosci jej przywrdcenia z kopii zapasowe;j
stosuje sie nastepujgce terminy:
RPO - Recovery Point Objective - Czas od wykonania ostatniej kopii do awarii
RTO - Recovery Time Objective - Czas od awarii do uruchomienia ustugi po odtworzeniu
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Ponizej podano kilka przyktadowych oczekiwanych parametrow RPO/RTO oraz zalecanych procedur
pozwalajgcych na ich uzyskanie.

OCZEKIWANY RPO - MAX 1 DZIEN ROBOCZY
Czas odtworzenia RTO - 8h
Kopia zapasowa W nocy (petna)

Procedura odtworzenia  Odtworzenie z petnej kopii nocnej

OCZEKIWANY RPO - MAX 15 MINUT
Czas odtworzenia RTO - 4h.

Kopia zapasowa Tygodniowy lub nocny base backup + przyrostowa WAL
Procedura odtworzenia Barman (do dowolnego miejsca w czasie od czasu base backup)
Dodatkowy serwer Serwer dla kopii przyrostowych

OCZEKIWANY RPO - MAX 15 MINUT
Czas odtworzenia RTO - max 15 minut.

Kopie zapasowe W nocy (petna) + replikacja w czasie rzeczywistym
Procedura odtworzenia  Failover, Manualne przetgczenie na slave
Replikacja Replikacja strumieniowa (WAL) master->slave
Dodatkowy serwer Minimum 1 dodatkowy serwer dla replik
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